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\A’ykorzystanie nowoczesnych technologii w pracy prawnika

- wokot tego zagadnienia skupito sie tegoroczne badanie
przeprowadzone przez Kantar na zlecenie Wydawnictwa C.H.Beck.
Ponadto w raporcie znalazty sie dane i opinie na temat narzedzi
informatycznych stosowanych przez kancelarie.

W ankiecie wzieto udziat 250 prawnikéw - zarowno prowadzgcych
swojg praktyke, jak i tzw. in-house'éw. Dzieki ich wypowiedziom
udato sie uzyskac odpowiedz na pytanie: jak ksztattujg sie trendy
rozwojowe w obszarze nowoczesnych technologii w codziennej
pracy kancelarii oraz dziatow prawnych.

W raporcie znajdg Panstwo takze wypowiedzi ekspertow,
stanowigce merytoryczny komentarz do prezentowanych
wynikow badan. Uwagi praktykow, ktérzy od lat sledzg

| wdrazajg w kancelariach najnowsze rozwigzania legal tech,

sg interesujgcym dopetnieniem tegorocznego Raportu LegalTech.

Zapraszamy do lektury!

beckakademia



WSTEP

PRZYSPIESZENIE
CYFRYZAC(]I

prawnikow widoczne,

ale nie gwattowne

Lata 2020-2022 z pewnoscig przejda do historii $wiata
pod znakiem epidemii COVID-19, ktéra na szczescie nie
zebrafa zniwa tak strasznego jak epidemia grypy hisz-
panki 100 lat temu, aczkolwiek nadal sie nie zakonczyta,
a do tego od lutego 2022 r. mamy do czynienia z kolejng
wojng w Europie.

Pandemia wymusita prace zdalng, a co za tym idzie
- przyspieszyta cyfryzacje wszystkich branz, w tym
takze branzy prawniczej. Az /3 matych kancelarii
i prawie potowa duzych kancelarii (w stosunku do
zaledwie 10% sprzed roku) przyznato, ze pandemia
miata wptyw na przyspieszenie proceséw wdrozenia
rozwigzan legal tech. Przetozyto sie to na koniecznos¢
wdrozenia rozwigzan do zdalnej komunikacji, ale bada-
nia pokazuja, ze oprécz stosowania programow typu
MS Teams, Zoom czy Skype prawie potowa kancelarii
stosowata takze inne narzedzia do pracy na odlegtos¢.

Blisko 90% ankietowanych korzysta z profilu zaufa-
nego na platformie ePUAP, a ponad potowa ankieto-
wanych z kwalifikowanego podpisu elektronicznego.
W przypadku korzystania z ePUAP nie ma znaczenia
wielko$¢ kancelarii - zaobserwowana prawidtowos¢
dotyczy zaréwno matych, jak i duzych. To wartosci nie-
znacznie wyzsze od tych deklarowanych w poprzednim
roku, ale potwierdza to istotny postep w stosunku do
ubiegtych lat.

Z podpisu cyfrowego korzysta juz 52% kancelarii, z tym
ze odsetek wsrdd wiekszych kancelarii wynosi prawie
% respondentdw, a w jednoosobowych kancelariach
wykorzystuje to narzedzie raptem co trzeci prawnik.
Jednoczes$nie 80% respondentdw uwaza podpis cy-
frowy za najwazniejszy obszar legal tech dla rozwoju
branzy prawniczej. Trudno powiedzie¢, jakie przyczyny
powstrzymujg blisko 30% respondentéw do przejscia
od stéw do czyndw i zainwestowania w podpis cyfrowy.

Zauwazalny jest juz trend korzystania z platform
do podpisywania i przechowywania umow, np. Au-
tenti czy DocuSign. W wiekszych kancelariach juz

prof. ALK, dr hab.
Przemystaw Polanski
Director of Legalis Business
Development, Wydawnictwo C.H.Beck

ponad % respondentéw korzysta z tego typu plat-
form do podpisywania uméw bez podpisu cyfrowego
utatwiajgcych obstuge umoéw w srodowisku cyfro-
wym. Jednocze$nie zaledwie 19% kancelarii deklaruje
korzystanie z narzedzi informatycznych do wspomagania
pracy prawnikéw i zarzadzania kancelarig. To wartos¢
nizsza niz w zesztym roku i pokazuje, ze jedynie okoto
20% kancelarii w Polsce powaznie mysli o wdrazaniu
nowoczesnych sposobdéw zarzadzania danymi.

Jednoczes$nie, jak w poprzednim badaniu, blisko po-
towa prawnikdéw nie rozumie pojecia takiego jak legal
tech. Otwarcie przyznaje to az potowa responden-
téw prawnikdw in-house oraz 41% kancelariil Ponadto,
co musi budzi¢ zdumienie, blisko potowa respondentéw
prawidtowo wskazuje na sposéb rozumienia pojecia
inteligentnych kontraktéw, aczkolwiek jedynie co dzie-
sigty pytany zdaje sobie sprawe z tego, ze to ten sposéb
zawierania umow wymaga umiejetnosci programowania.

Podobnie rzecz wyglada ze sztuczng inteligencja. Nieco
ponad /3 uwaza, ze zetknefa sie w swojej pracy z na-
rzedziami wykorzystujgcymi sztuczng inteligencje, przy
czym prawie pofowa uwaza, ze bazy danych czy kreatory
dokumentdéw to wiadnie narzedzia wykorzystujgce Al.
Zdajac sobie sprawe z tego, jak wyglada rynek tego
typu narzedzi w Polsce, trzeba sobie jasno powiedzie,
ze respondenci nie do konca wiedzg, o czym mdwig.

80%

respongentéw uwazqg
POodpis Cyfrowy zq

ncjwoz'niejszy ob
szar

legal teph dla rozwojy
branzy Prawniczej




W tym kontekscie, rozwazania nad tym, ile i jakie
zmiany moze przynie$¢ rewolucja sztucznej inte-
ligencji, jest pytaniem zdecydowanie na wyrost.
Podobnie jak w poprzednim roku - zdecydowana
wiekszos¢ pytanych prawnikdéw in-house uwaza,
ze Al wesprze ich w codziennej pracy, a mato kto
sie obawia, iz narzedzia i algorytmy zastapig prace
prawnika oraz jego wiedze i do$wiadczenie. Za nie-
zastepowalne czynnosci prawnicy uznajg obstuge
klienta w niestandardowych sprawach, zastepstwo
procesowe na rozprawach oraz - rzeczywisty kontakt
z drugim cztowiekiem.

Cho¢ pewne grupy spoteczne, jak osoby niewidzace,
korzystaja z dobrodziejstw sztucznej inteligencji juz
od wielu lat (aby np. odstuchiwa¢ SMS-y czy odpo-
wiadac na e-maile, dyktujac zdania, a nie piszac na
klawiaturze), prawnicy pozostajg przywigzani do
tradycyjnych metod pracy. Nadal wiekszo$¢ z nich
preferuje prace na dokumentach papierowych, co
zapewne przekfada sie na zaniedbania w sferze
cyberbezpieczenstwa. Jest to jeden z wyjgtkowo
drazliwych i jednoczesnie krytycznych dla bezpie-
czehstwa kancelarii tematow.

Cieszy fakt, ze juz ponad 40% kancelarii korzysta
z obstugi informatycznej na zasadzie outsour-
cingu, a ponad potowa z otwartych srodowisk
chmurowych. W wiekszych osrodkach miejskich out-
sourcing dotyczy ponad potowy kancelarii. Jednakze,
ponad 60% respondentéw przyznaje, ze korzysta
w pracy zawodowej z bezptatnych skrzynek poczty
elektronicznej, nie zdajac sobie zupetnie sprawy
ztego, iz narazajg w ten sposdb swoich klientéw na
niebezpieczenstwo zwigzane z utatwionym wtama-
niem na skrzynke mailowa.

W tegorocznych badaniach wyszto takze na jaw,
ze spadta liczba kancelarii deklarujacych zetknie-
Cie sie z prébami cyberataku, przede wszystkim
w oparciu o ztosliwe oprogramowanie oraz phishing.
20% matych kancelarii i 30% duzych miato do czy-
nienia z naruszeniem zasad bezpieczehstwa, acz-
kolwiek w poprzednich latach prawie potowa duzych
kancelarii zarejestrowata préby cyberataku. Moze to
Swiadczy¢ o pozytywnych skutkach zwiekszania sie
z kazdym rokiem poziomu Swiadomosci prawnikow
w Polsce w obszarze cyberbezpieczenstwa.

70% kancelarii stosuje techniki, takie jak szyfro-
wanie plikéw, cykliczny backup oraz regularna
zmiane hasel, a duze kancelarie takze podpis cy-
frowy i utrzymywanie danych w chmurze. S3 to
rudymentarne praktyki, ktére obok takich kwestii jak
stosowanie trudnych haset, zabezpieczania hastami
indywidualnych dokumentéw, regularnych aktualizacji

systemow operacyjnych i oprogramowania narze-
dziowego, stosowania oprogramowania antywiruso-
wego, antyszpiegowskiego itp. oraz uwrazliwienia na
niebezpieczenstwa ptynace z klikniecia na ,zarazony”
link, powinny by¢ stosowane przez kazdego prawnika,
niezaleznie od wielkosci kancelarii.



ROZWIAZANIA
INFORMATYCZNE
Z ZAKRESU LEGAL TECH

Rozumienie pojecia ,legal tech”

ROZWIAZANIA Z OBSZARU LEGAL TECH
wazne w codziennej praktyce prawniczej

Waznos¢ obszardéw Iegal tech
dla ROZWOJU BRANZY PRAWNICZE]

Rozumienie pojecia :
INTELIGENTNYCH KONTRAKTOW

Korzystanie z podpisu elektronicznego
oraz profilu zaufanego na PLATFORMIE ePUAP

Korzystanie z NARZEDZI INFORMATYCZNYCH
do wspomagania pracy prawnikow i zarzadzania
kancelarig

Przyczyny braku zainteresowania narzedziami
informatycznymi do WSPOMAGANIA PRACY
PRAWNIKOW LUB ZARZADZANIA KANCELARIA

Obszary pracy prawnika z POTENCJALEM
do zoptymalizowania lub zautomatyzowania



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Rozumienie pojecia ,legal tech”

Dla blisko 30% prawnikéw z kancelarii i % in-house, - 27%

0o~ . . ) . Usprawnienie / 0

slegal tech” kojarzy sie spontanicznie z usprawnie- utatwienie pracy prawnika u 28%
. . . . . . 0

niami, utatwieniami w pracy prawnika.

8%
Odpowiednio - 21% i 8% prawnikéw z analizowa- System informacji prawnej E 21%
N N . . N (]

nych podgrup, pojecie to utozsamia z systemami

informacji prawnej. 8%
Automatyzacja pracy prawnika

10%

4%

Warto zauwazy¢, ze 43% badanych w ogdle nie
i ieli¢ i i i 4%
potrafi udzieli¢ odpowiedzi, czym jest legal tech. Zdalny dostep, wykorzystanie I3%°
8%

internetu do pracy prawnika = Ogoétem (N=250)

m Kancelarie (N=200)

l% ® Prawnicy in-house (N=50)
— Inne 8%
Podstawa: wszyscy badani, N=250 12%

Wykres 1. Prosze powiedziec, czym sa dla Panali) 43%

. . " . N . Nie wiem / ni jecia /
rozwigzania ,legal tech’”, jak rozumie Pan(i) pojecie .legal tech™ e wiem nﬁ;?fg;g:ﬁg‘:zi 41%

50%

ROZWIAZANIA Z OBSZARU LEGAL TECH
wazne w codziennej praktyce prawnicze;

Sposrdd rozwigzan informatycznych przeznaczonych dla prawnikéw za najwazniejsze, w codziennej pracy, uznawane
sg Systemy Informacji Prawnej (92%).

Ponad potowa wysoko ocenia przydatnos¢ systeméw informacji gospodarczej (55%), narzedzi umozliwiajgcych korzystanie
offline z systeméw informacji prawnej (54%), narzedzi do wyszukiwania wiasciwosci miejscowej sgdow i instytucji (52%).

Na wykresie przedstawiono sume ocen 4 i 5 [ze skali: od 1 (mafo wazne) do 5 (bardzo wazne)]
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Ogotem (N=250)  mKancelarie (N=200)  ®Prawnicy in-house (N=50)
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9%

X
° o o ° °
B ¥ C I B . £ ® R
° ® B 8§ 8 8
~ 3
X
@
® ® 2t
° = o ° o
5 R 5 ¥ ° 2
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I : I I N :
System Informacji System informacji Narzedzia Narzedzia do System zarzgdzania Automatyzacja Narzedzia z obszaru
Prawnej (Legalis, Lex) gospodarczej (np.: Beck umozliwiajgce wyszukiwania pracg kancelarii tworzenia pism i uméw  compliance (np. Lex
KRS, IPG) korzystanie offline wiasciwosci miejscowej  (np.: iuscase, Kleos)  (np.: Lex Edytor, Lex =~ Compliance RODO)
z Systemow Informaciji sgdow i instytuciji Documento)

Prawnej

— f ‘ 9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Podstawa: wszyscy respondenci; N=250

Wykres 2. Na ile rdzne rozwiazania informatyczne dla prawnikow (z obszaru legal tech),
jakie odczytam, uwaza Pan(i) za wazne w swojej codziennej praktyce? 5



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Waznosc obszarow legal tech
DLA ROZWOJU BRANZY PRAWNICZE]

Za najwazniejszy obszar legal tech,
w kontekscie rozwoju branzy prawniczej,
uznany zostat podpis elektroniczny
- uwaza tak 80% ogotu badanych i az
90% prawnikéw in-house.

2/3 prawnikéw wskazato na elektronicz-
ne formy zawierania uméw. Obszar
ten czesciej (76%) wskazuja prawnicy
in-house.

Nieco ponad % badanych uznaje duzg
role sztucznej inteligencji (Al). Co piaty
wskazuje na inteligentne kontrakty.

Podstawa: wszyscy respondenci; N=250

Wykres 31i4. Na ile poszczegolne obszary legal tech
uwaza Pan(i) za istotne dla rozwoju branzy prawniczej?

mec. Tomasz Zalewski
Bird&Bird, Fundacja
LegalTech Polska

Na wykresach przedstawiono sume ocen 4 i 5 ze skali: od 1 (mato wazne) do 5 (bardzo wazne)

Ogodtem (N=250) mKancelarie (N=200) = Prawnicy in-house (N=50)

90%

80%
78%
76%

63%
60%

27%
27%
30%

Podpis Elektroniczne Sztuczna
elektroniczny ~ formy zawierania inteligencja (Al)
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30%

14%

B s
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Inteligentne Blockchain Kryptowaluty
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Blockchain

Inteligentne
kontrakty

Kryptowaluty

Popularnosc¢ podpisu elektronicznego jako narzedzia legal tech wydaje sie nie
mijac. Sqdze, ze jest to spowodowane tym, iz w wielu miejscach stosowanie
podpisu elektronicznego jest pierwszym krokiem do korzystania z elektronicznych
form zawierania uméw, zatem powinniSmy tak naprawde potgczy¢ odpowiedzi
dotyczqce podpisu elektronicznego i elektronicznych form umadw. Oczywiscie
samo stosowanie podpisu elektronicznego nie musi zmieniac samo przez sie
sposobu dziatania prawnikdw, jednak w mojej ocenie jest to narzedzie, ktore
pozwala otworzyc sie na mozliwosci, ktére przynosi stosowanie nowych techno-
logii informatycznych.



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Rozumienie pojecia
INTELIGENTNYCH
KONTRAKTOW

Blisko 50% badanych zgadza sie ze stwierdzeniem, ze inteligentne

kont.ra.kt.y.to ,kod zapisany przez strlony na bloctha|n|e Papagie fnielianinyeh deniath st el
umozliwiajgcy automatyczne wykonanie z géry okreslonych L o
T, o . b ’ w duzej mierze czysto teoretyczne i niestosowa-
dziatan po spetnieniu predefiniowanych warunkéw, bez udziatu . L -
. L ne w praktyce, jednak wida¢ wyraZznie wzrost
zaufanej strony trzeciej". . )
wiedzy prawnikéw na ten temat.
Dla niespetna 30% inteligentny kontrakt to zwykta umowa za- .
i ) mec. Tomasz Zalewski
warta i wykonana drogg elektroniczna. Bird&Bird, Fundacja LegalTech Polska

Jedynie 9% uwaza, ze jest to sposdb zawierania umow,
ktéry od prawnika wymaga umiejetnosci programowania.

Ogotem ‘ ‘ Kancelarie ‘ ‘ Prawnicy in-house ‘

Kod zapisany przez strony na blockchainie umozliwiajgcy automatyczne
wykonanie z géry okreslonych dziatan po spetnieniu predefiniowanych 48% - 48% - 48%

warunkéw, bez udziatu zaufanej strony trzeciej (np. notariusza)

Zwykta umowa zawarta i wykonana drogg elektroniczng 28% - 26% - 36%

Sposob zawierania umow, ktéry od prawnika wymaga 9% 10%
umiejetnosci programowania ° °

Nie wiem / trudno powiedzie¢ 15% . 17% I 10%

N=250 N=200 N=50

Podstawa: wszyscy respondenci; N=250
Wykres 5. Ktore ze stwierdzen jest najblizsze temu, jak Pan(i) rozumie pojecie inteligentnych kontraktow (smart kontraktow)?
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Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Korzystanie z podpisu elektronicznego oraz
profilu zaufanego na PLATFORMIE ePUAP

Z profilu zaufanego na platformie ePUAP

korzysta 89% prawnikow. orofil zaufany na o
platformie ePUAP 89%

Nieco ponad potowa (52%) wykorzystuje
w swojej pracy kwalifikowany podpis elek- kwalifikowany podpis .
troniczny. elektroniczny 52%

komercyjne platformy
do podpisywania o
i przechowywania 16%
umaéw, np. Autenti,
DocuSign

N=250

Wsréd prawnikéw pracujacych w kancelariach, istotnie czesciej wykorzystywany jest kwalifikowany
podpis elektroniczny w placéwkach zatrudniajacych co najmniej 4 pracownikéw (74%).

Z komercyjnych platform do podpisywania uméw korzysta jedynie 16% prawnikow.

Rodzaje firmy Wielko$¢ kancelarii prawnej

Kancelarie Prawnicy in-house 1 prawnik 2-3 prawnikow 4 lub wiecej

82% 90% 92% - 89%
60% 35%-§ 60% - 74%+%
18% 7%-§, 21% . 26%

N=46

91%

51%

16%

N=200 N=50 N=97 N=52

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

Duzo wiekszy zakres korzystania z profilu zaufanego niz

Z innych postaci podpisu elektronicznego jasno pokazuje,
Podstawa: wszyscy respondenci; N=250 , L .
_ ] Ze droga do digitalizacji ustug prawnych prowadzi przez
Wykreg 6 Cay wykorzystuje P.an['] digitalizacje administracji oraz wymiaru sprawiedliwosci.
w swojej praktyce zawodowe;... RN ) h )
Inaczej méwiqc - cyfryzacja tych obszaréw panstwa,

z ktérymi majq bezposredni kontakt prawnicy, wymusza na
nich digitalizacje takze w ramach ich wtasnej dziatalnosci.

mec. Tomasz Zalewski
Bird&Bird, Fundacja LegalTech Polska



Rozwigzania informatyczne Z ZAKRESU LEGAL TECH

Dlaczego prawnicy
nie korzystaja

z narzedzi do
zarzadzania
kancelarig?

Wyniki badan na wstepie nie napawajg optymizmem,
zarowno w zakresie spadajgcego wykorzystania (glo-
balnie) oraz zainteresowania wdrozeniem rozwigzan
(duze miejscowosci), jak i w zakresie podanych przyczyn
braku zainteresowania. Jednakze z badan nie nalezy,
moim zdaniem, wyciggac¢ zbyt pochopnych wnioskow.
Nie mamy informacji, w jakiej grupie kancelarii (matych,
$rednich lub duzych) nastapit najwiekszy spadek wy-
korzystania narzedzi. Pytanie o korzystanie z narzedzi
ogranicza sie natomiast wytgcznie do programéw do
zarzadzania kancelarig, a, jak wiadomo, rynek legal tech
jest znacznie bardziej rozlegty.

Wyniki pokazuja, ze gtéwng przyczyng braku za-
interesowania narzedziami do zarzgdzania kance-
larig jest, w kolejnos$ci malejgcej, zbyt mata liczba
pracownikéw, brak potrzeby narzedzia, korzystanie
zinnego programu, konieczno$¢ zaspokojenia innych
potrzeb, a takze konieczno$¢ samodzielnej obstugi.
Moim zdaniem na te kilka punktéw nalezy patrzec tgcz-
nie - wszak wszystkie przyczyny zdaja sie wskazywac, ze
kancelarie radzg sobie bez narzedzia do wspomagania
pracy prawnikéw. Odpowiedz ,za mato pracownikéw”
albo ,samodzielna obstuga” oraz ,inne potrzeby” moga
wskazywac na brak widocznej wartosci dodanej, kto-
ra rekompensowataby koszty wdrozenia narzedzia.
| bynajmniej nie chodzi tutaj o konieczno$¢ zaptaty za
subskrypcje. Rzecz sprowadza sie raczej do koniecznosci
poswiecenia czasu swojego i swoich pracownikéw do
wdrozenia rozwigzania, ktére na pierwszy rzut oka nie
pokazuje wyraznego zwrotu z takiej inwestycji. Jest to
szeroki problem w segmentach, ktdre nie przektadaja sie
bezposrednio na sprzedaz produktdw czy ustug, a majg
przede wszystkim usprawniac procesy wewnetrzne. Co
ciekawe, jednak wsrdd obszaréw z najwiekszym po-
tencjatem do zoptymalizowania na pierwszym miejscu
wybija sie komunikacja z klientami oraz zarzadzanie
dokumentacjg, podczas gdy pozyskiwanie klienta pojawia
sie dopiero na przedostatnim miejscu.

Michat Burek, LL.M.
prawnik i doradca restrukturyzacyjny

Najcenniejszym aktywem prawnika jest jego czas. Wobec
tego wydaje sie, ze kluczowym czynnikiem, ktory powi-
nien przekona¢ kancelarie do wdrozenia rozwigzania,
jest zwiekszenie szybkosci bad? to obstugi klienta, badz
zatatwiania kwestii administracyjnych. Wyrazne pokazanie
usprawnienia tych dwoch segmentéw mogtoby przekonad
prawnikéw do skorzystania z odpowiednich narzedzi.

Najcenniejszym aktywem
prawnika jest jego CZAS.

Osobiscie nie dziwig mnie zatem podane przyczyny
braku zainteresowania narzedziami do zarzgdzania
kancelarig. Utarto sie przekonanie, ze narzedzia tech-
nologiczne sg dobre, przyspieszajg prace, generuja
oszczednosci i wzmacniajg bezpieczenstwo. Jednakze
wyjasnie to przez analogie - nie kazdemu optaca sie
przesiadac z roweru na samochdd, jezeli do pracy ma
kilka minut piechotg i mieszka w miescie z doskonatg
komunikacjg. Jednoosobowe i mate kancelarie nie
czujg potrzeby rozwigzan, ktére utatwig im prace,
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skoro tej pracy nie majg tak duzo i mogg poradzi¢
sobie bez nowych technologii (a czesto poradzg sobie
szybciej). Wzglednie - narzedzia dostosowane sg do
innych grup docelowych. Kontynuujgc analogie, o ile
nie kazdemu bedzie optacato sie kupno samochodu
w wyzej przytoczonym przypadku, o tyle kupno hu-
lajnogi elektrycznej moze by¢ bardziej sensowne. Ko-
nieczne jest wiec tutaj wyodrebnienie grupy docelowej
danego narzedzia, ktéra odniesie najwiecej korzysci
z rozwigzania. Inny jest charakter zarzgdzania kancelarig
jednoosobowg, matg czy Srednig, a inny duzg. Wieksze
kancelarie zatrudniajg czesto osobne zespoty IT,
ktére organizujg catg infrastrukture ,pod klucz". Z kolei
kancelarie jednoosobowe zwykle majg kilku klientéw,
ktérych obstugujg na biezgco, wspomagajgc sie spraw-
dzonymi narzedziami do edycji dokumentéw czy ich
przechowywania - i to im w zupetnosci wystarczy.

Dodatkowo, istotna moze by¢ tutaj bariera psycholo-
giczna, ktdéra wigze sie z koniecznoscig nauki nowego
programu lub wyszkolenia do jego obstugi pracowni-
kow, na co czesto nie zaktada sie budzetu. Wydaje mi
sie jednak, ze to na dostawcach narzedzi spoczywa
,ciezar dowodowy"” wykazania, ze w perspektywie cza-
su wdrozone narzedzie sie zwrdci. Dostawcy powinni
reklamowac, informowac i edukowac.

Ciekawe jest natomiast to, ze wsrdd przyczyn braku
zainteresowania nie pojawita sie opcja ,brak widocznej
wartosci dodanej”, ktéra moim zdaniem mogtaby skon-
sumowac pierwsze pie¢ odpowiedzi. Z tej przyczyny byc
moze dobrze, ze taki wariant nie zostat uwzgledniony,
co pozwolito na wnikliwsze spojrzenie na przyczyny.
W gruncie rzeczy mozna postawic (bardzo ostrozng
i niepewngy) teze, ze kazda z powyzszych odpowiedzi
zawiera w sobie brak wartosci dodanej, ktéra ptynetaby
z wdrozenia narzedzi.

Podsumowujac, kancelarie réznej wielkosci majg rézne
potrzeby i znajdujg na nie rézne rozwigzania. Nie wig-
zatbym wynikéw z kryzysem branzy legal tech. Wrecz
przeciwnie - jest to by¢ moze wskazdéwka i szansa,
ktdre narzedzia majg najwiekszy potencjat, w ktérych
narzedziach kancelarie widzg najwyzszg wartos¢, a tak-
ze, ktdre przyczyny nalezy ,obali¢” i wykazac ich bez-
przedmiotowosc.

Paradoksalnie wiec ukazywane wyniki mogg okazac
sie szansg dla dostawcdw narzedzi legal tech, aby sku-
pi¢ sie na (rzeczowym i konkretnym!) wyeliminowaniu
argumentow, ktére podnoszone sg przez kancelarie.
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Korzystanie

z NARZEDZI INFORMATYCZNYCH

do wspomagania
pracy prawnikow
| zarzgdzania
kancelarig

Korzystanie z narzedzi informatycznych do wspo-
magania pracy prawnikdéw oraz zarzadzania kan-
celarig jest obecnie na nieco nizszym poziomie niz
rok temu i wynosi 19%.

24% kancelarii rozwaza wdrozenie takich rozwigzan.
Odsetek rozwazajacych jest istotnie nizszy w naj-
wiekszych miastach i wynosi 14%.

Podstawa: kancelarie; 2020 r. N=202;
2021 1. N=202; 2022 r.N=200

Wykres 7. Czy w Panali) kancelarii

wykorzystywane s3 narzedzia informatyczne 18%
do wspomagania pracy prawnikow o

. . ’ - 18%
i zarzadzania kancelaria, takie jak np. luscase,

Kleos, Kancelaria prawna lub rozwazacie 2020

Panstwo ich wdrozenie?

Odpowiedzi ankietowanych wskazujq na osiggniecie
pewnego poziomu nasycenia rynku. By¢ moze
oznacza to takze, Ze potrzebna jest wieksza oferta
narzedzi przeznaczonych do konkretnych zadari,
ktdre nie bedq pofgczone w ramach jednej platformy
- programu do zarzqdzania kancelariq. Takie
narzedzia bedq takze atrakcyjne dla prawnikéw
prowadzqcych indywidualng dziatalnosc.

mec. Tomasz Zalewski
Bird&Bird, Fundacja LegalTech Polska

iuscase .« Kleos Kancelaria Prawna
bt
Nie wykorzystujemy i nie planujemy
15% 18% 24% ® Nie, ale rozwazamy ich wdrozenie
24% 24% 19% ® Tak, wykorzystujemy
2020 2021 2022

<100 tys.
mieszkancow

21% 17%

2021 2022

L 4

Wielko$¢ miejscowosci

>500 tys.
mieszkancow

100-500 tys.
mieszkancow

18%
149
12% [ 152, B 27% % 4%
0,
2 P A Bl Al P

2020 2021 2022 2020 2021 2022

9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu
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Przyczyny braku zainteresowania narzedziami
informatycznymi do WSPOMAGANIA PRACY
PRAWNIKOW LUB ZARZADZANIA KANCELARIA

Za najwazniejsze przyczyny braku za-  za mato pracownikéw / jednoosobowa dziatainos¢ [ ENNAE ¢
interesowania narzedziami informa-

tycznymi do wspomagania pracy praw-

nikéw lub zarzadzania kancelaria nne potrzeby / inny program || || | | N 1+
odawane byly odpowiedzi wskazujgce

p y+y p 1a Samodzielna obstuga - 8%

na:

1) zbyt matg liczbe pracownikéw lub ze wzgleduna koszt [ 6%

2) brak potrzeb w tym zakresie. Bliski koniec dziatalnosci [ 3%

) ) ) ) Brak zaufania . 2%
Odpowiedziato tak odpowiednio,

38% i 36% prawnikow z kancelarii nie- Koniecznosc nauki / brak wiedzy [ 2%
wykorzystujgcych tego typu narzedzi.

Inne

Nie wiem / trudno powiedzie¢
I

Podstawa: prawnicy pracujacy w kancelariach,
niewykorzystujacy narzedzi informatycznych; N=116

Wykres 8. Dlaczego nie jestescie Panstwo zainteresowani narzedziami
informatycznymi do wspomagania pracy prawnikow lub zarzadzania kancelaria?

Obszary pracy prawnika z POTENCJALEM
do zoptymalizowania lub zautomatyzowania

Obszary pracy, ktére, zdaniem prawnikéw, sg pracochtonne i jednocze$nie majg najwiekszy potencjat
usprawnienia dzieki rozwigzaniom technologicznym, to:

m elektroniczna komunikacja z klientami z zachowaniem zasad bezpieczenstwa (69%);
m przechowywanie i zarzadzanie dokumentacjg prawng (62%);

m obstuga konta w Portalu Informacyjnym Sadéw Powszechnych (56%);

m rejestrowanie czasu pracy, rozliczenia, fakturowanie (50%).

Elektroniczna komunikacja z klientami (w tym przesytanie faktur, 69%

udostepnianie plikow) z zachowaniem zasad bezpieczenstwa _ 6%%/1/0
Przechowywanie i zarzgdzanie dokumentami (w tym akta spraw, 6?%20}’/0
korespondencia) [ o:
. . 56% Na wykresie przedstawiono sume
H ki P lu Inf P hnych Y . .
Obstuga konta w Portalu Informacyjnym Sgdéw Powszechnycl ” 59% ocen 415 [ze skali od 1 (maly
50% potencjat do usprawnienia pracy)

Rejestrowanie czasu pracy, rozliczenia (billing), fakturowanie m 5 do 5 (duzy potencjat do
58% usprawnienia pracy)]
Zarzadzanie klientami i sprawami _ 46%
38%
Zarzadzanie pracg zespotu, w tym pracg zdaln 35%

36% Podstawa: wszyscy respondenci; N=250

Analityka (kontrola efektywnosci pracy) m 129,

Wykres 9. Jakie obszary, w Pana(i) pracy,

o 28% odznaczaja sie najwieksza pracochtonno-
. _ Pozyskiwanie klienta _27"/ s S )
= Ogotem (N=250) Y 30% Scia lub uciazliwoscia, a mogtyby zosta¢
m Kancelarie (N=200) 27% zoptymalizowane lub zautomatyzowane

= Prawnicy in-house (N=50) Analiza dokumentow ﬂ 36% przy wsparciu technologii?
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Prawnicy coraz
lepiej nastawieni do

rozwigzan legal tech

Prawo nie jest najprostszym obszarem do zautomaty-
zowania i caty czas potrzeba edukacji w tym zakresie, co
stanowi jeden z filaréw dziatalnosci platformy interne-
towej Pergamin. Zgodnie z tegorocznym raportem nie
widaé popandemicznego wzrostu zainteresowania
legal techem. Dane pokazujg nawet spadek wyko-
rzystania narzedzi informatycznych do wspomagania
pracy prawnikéw, ale obserwuje sie to w granicach
btedu statystycznego. Jak wynika z danych, tylko 2%
ankietowanych jest Swiadomych swojego braku
wiedzy na temat narzedzi informatycznych lub
do wspomagania pracy. Liczby nie s3g imponujace,
kiedy jednak zaktadaliSmy Pergamin cztery lata temu,
mato kto w Polsce styszat o legal techu. Jesli kto$ byt
Swiadomy istnienia rozwigzan technologicznych, uta-
twiajgcych Swiadczenie ustug prawnych, to traktowat
je jako narzedzie wspierajgce efektywnos¢ pracy kan-
celarii i efektywnos¢ prawnikéw. Niewiele oséb myslato
o tym, ze legal tech moze by¢ narzedziem, ktére wspiera
procesy biznesowe nie tylko w dziatach prawnych, ale
i bezposrednio w sprzedazy, HR czy zakupach.

Obecnie widzimy $wiatto na horyzoncie. Podczas rozméw
z prawnikami w organizacjach zauwazamy, ze bardzo
czesto sg oni pozytywnie nastawieni do wdrazania
rozwigzan automatyzujgcych kwestie prawne. Nie
spotykamy sie z wrogoscig czy podejrzliwoscia, dlatego
przewiduje, ze popularno$¢ nowych rozwigzan bedzie
stale wzrastac. Prawnicy zaczynajg szukac usprawnien,
coraz bardziej interesuja sie technologia. Juz

teraz $ledza trendy legaltechowe, ale nie

do konca zdajg sobie sprawe, jak z nich
korzysta¢, aby przyniosto to jak naj-
lepsze efekty. Dlatego wtasnie po-
trzebuja ciggtego wsparcia ze
strony firm oferujgcych narzedzia
legaltechowe. Potrzebuja takze
czasu, by przekonac sie, ze narze-

dzia legaltechowe nie zabierajg im
pracy, a jedynie majg za zadanie

tylko 2

ankietowanych jest
swiadomych swojego braku
wiedzy na temat narzedzi
informatycznych lub
do wspomagania pracy

Jakub Barwaniec
CEO Pergamin

znacznie jg utatwi¢. Wnioski ptynace z danych z ra-
portu wskazujg jednak na ciagta, konsekwentng
koniecznos¢ pracy nad uswiadamianiem prawnikéw.

Wcigz site napedowa postepu w srodowisku prawniczym
stanowig raczej prawnicy in-house niz kancelarie.

Tegoroczne badanie wskazuje,

ze najwazniejszg przyczyng braku
zainteresowania narzedziami
informatycznymi do wspomagania

pracy prawnikow lub zarzgdzania kancelarig
jest zbyt mata liczba pracownikow.

Jednoosobowe kancelarie czesto niestusznie wychodza
z zatozenia, ze nie potrzebuja narzedzi do pomocy, tak
jak dzieje sie to w przypadku duzych kancelarii korpo-
racyjnych. Tym, co powstrzymuje je przed wdrozeniem,
sq nie same koszty, brak wiedzy czy brak zaufania,
a wiasnie brak zasobdw ludzkich. W takiej sytuacji
jeszcze bardziej nalezy uswiadamia¢ prawnikéw,
Ze proponowana automatyzacja moze te zasoby
uwolnié. Decyzje o niej mozna nazwac¢ dtugoterminowg
inwestycja pozytywnie wptywajaca na rozwdj firmy. Jesli
problemem jest zbyt mata liczba pracownikdéw, warto
pamietac, ze technologia wspiera procesy prawne, daje
mozliwos¢ rozwoju i odcigza od zmudnych, powtarzal-
nych czynnosci, zastepujac w pracy niskopoziomowej.

Posrdéd obszardw pracy, ktére sg pracochton-
ne i jednoczesnie najtatwiej wprowadzi¢
w nich usprawnienia dzieki rozwigzaniom
technologicznym, na drugim miejscu
pojawia sie przechowywanie i za-
rzadzanie dokumentacjg prawng
(62%), co wskazuje zapotrzebowa-

nie na rozwigzania legaltechowe

w tym zakresie. Prawnicy - niewazne,

czy mowa o duzych korporacjach, czy

%
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0 jednoosobowych dziatalnosciach - po prostu pozostajg w tyle, jesli nie decyduja
sie na zautomatyzowanie swojej pracy. Stajg sie mniej konkurencyjni.

W Pergaminie stale pomagamy naszym klientom w transformacji catego proce-
su. Zauwazamy, ze bardzo czesto firmy nie wiedzg, jak odpowiednio podejs¢ do
transformacji cyfrowej obszaru umow. Potrzebuja nie tylko narzedzia do pomocy,
ale tez wsparcia merytorycznego, by w jak najkrétszym czasie poradzi¢ sobie
z wyzwaniami. Dlatego wspomagamy organizacje w dziataniach na cyfrowych
dokumentach, by jak najlepiej wykorzysta¢ dane zawarte w umowach. Wychodzi-
my naprzeciw potrzebom edukacji rynku na temat uméw elektronicznych. Mamy
pewnos¢, ze legal tech nie jest przejsciowg moda, a rozwigzaniem, ktére na state
wpisze sie w dziatanie organizacji prawnych. Wystarczy, ze firmy zyskajg rozeznanie,
jak wyglada proces wdrazania narzedzi do automatyzacjii przyspieszania obiegu

dokumentéw prawnych.

Barttomiej Majchrzak
prawnik, przedsiebiorca

Coraz wiecej prawnikéw rozwaza wprowadzenie do swojej
pracy narzedzi informatycznych, cho¢ dynamika tych
zmian jest stosunkowo niska i nie odpowiada trendom
globalnym, wedtug ktérych cyfryzacja w okresie pandemii
mocno przyspieszyta i nie zwalnia. Powoddw dopatruje
przede wszystkim w niskim poziomie edukacji na te-
mat mozliwosci i korzysci ptynagcych z wykorzystania
oprogramowania. Prawnik prowadzacy jednoosobowg
praktyke, dzieki wykorzystaniu prostych technologii,
bedzie mégt pracowac szybciej, a klientéw rozlicza¢
precyzyjniej. Prawdopodobnie nie ma jednak wiedzy, jak
oprogramowanie moze pomdc mu w codziennej dziatal-
nosci - na co wskazuje punkt ,brak potrzeb”. Tym bardziej
doceniam fakt, ze powstajg takie badania i organizuje sie
konferencje poswiecone tematyce legal tech.

Sam obserwuje réwniez, ze prawnicy coraz lepiej wyko-
rzystujg zaawansowane funkcje pakietéw biurowych
(edytorow tekstéw, arkuszy kalkulacyjnych) - co w pewnej
czesci wypetnia ich potrzeby zwiekszenia efektywnosci
codziennej pracy.

14

Rozwigzania legal tech
powinny zwiekszac
efektywnosc¢ pracy
prawnikow

Odnoszac sie do obszardw, ktére majg najwiekszy po-
tencjat optymalizacji lub automatyzacji, potrzeby bran-
zy prawnej pokrywajg sie z potrzebami innych branz.
Wszyscy przedsiebiorcy oczekujg przyspieszenia
w najwazniejszych dla swojego biznesu kwestiach: pod-
pisanie umowy, przestanie faktury, rozliczenie, wymiana
i przechowywanie dokumentéw online. To wszystko
sprowadza sie do ograniczenia ilosci papieru, przesytek
pocztowych i umozliwienia pracy na danych, a nie na
obrazach (skanach) dokumentéw.

Z punktu widzenia dostawcéw oprogramowania szcze-
gélnie wazna wydaje mi sie potrzeba integracji z Por-
talem Informacyjnym Sadéw Powszechnych. By¢
moze powolny proces cyfryzacji postepowan sadowych
i brak perspektyw w tym zakresie wptywa na sceptyczny
stosunek prawnikéw do technologii. Brakuje zewnetrz-
nego motywatora, ktéry w naturalny sposéb wymusza
wykorzystanie technologii w codziennej pracy.
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gospodarczego

Informacja Gospodarcza

Potgczone zrodta danych

z Krajowego Rejestru
Sadowego oraz Monitora
Sadowego i Gospodarczego.

Ocena standingu
finansowego przedsiebiorstwa
W oparciu o sprawozdania
flnansowe z e-KRS.

Dodatkowe zrodta danych

o podmiocie: dofinansowania,
zamowienia publiczne,
zadtuzenia.

Graficzne powigzania
biznesowe z osobami
| podmiotami.

Wejdz na konfigurator.legalis.pl
Kup online - korzystaj od razu!
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ZRODLA wiedzy prawnicze]

Waga roznych zasobow wiedzy prawniczej
istotnych z punktu widzenia rozwoju
zawodowego

[890/J (9 60/] Sposréd dostepnych zrédet wiedzy zdecydowana wiekszo$¢ prawnikéw za wazne uznaje
0 0 Systemy Informacji Prawnej (89%). Sg one szczegdlnie wazne dla prawnikéw in-house (96%).

0 0 0 Zasobami istotnymi z punktu widzenia rozwoju zawodowego sg réwniez tradycyjne zrédta,
[57 Aj] [58 Aj] (56 Aj] czyli ksigzki prawnicze (57%), konferencje i szkolenia (58%), ale takze zasoby Internetu (56%).

(48%] Dla blisko potowy badanych (48%) wazne s takze narzedzia informatyczne automatyzujgce
prace.

[17%) (42%] Prasa, szczegdlnie ogdlnotematyczna, rzadziej uznawana jest za istotng z punktu widzenia roz-
woju zawodowego. Prase fachowa za wazng uznaje 42% prawnikdw, a gazety codzienne 17%.

[1'7%] Wiedzg z blogdw prawniczych positkuje sie co czwarty prawnik; 17% uczestniczy w grupach
tematycznych w mediach spotecznosciowych.

Na wykresie przedstawiono sume ocen 4 i 5 [ze skali: od 1 (mafo wazne) do 5 (bardzo wazne)]

96%

Ogodtem (N=250) mKancelarie (N=200) = Prawnicy in-house (N=50)

R
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©
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Systemy Informacji ~ Konferencje Ksigzki prawnicze Google i zasoby Narzedzia Czasopisma Blogi prawnicze Gazety codzienne Grupy w mediach
Prawnej i szkolenia Internetu informatyczne prawnicze spotecznosciowych
automatyzujgce
prace
|

Podstawa: wszyscy respondenci; N=250
Wykres 10. Na ile poszczegolne zasoby wiedzy prawniczej uwaza Pan(i) obecnie za wazne dla swojego rozwoju zawodowego?
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CYBERZAGROZENIA w pracy prawnika

CYBERATAKI
w kancelariach
prawniczych

Ostatnie dwa lata okresu pandemii oraz obecny
czas wojny w Ukrainie byt i sg okresem szczegdlnym
w branzy informatycznej. Okres ten stanowi czas
peten wyzwan, technicznych i organizacyjnych,
przede wszystkim w obszarze cyberbezpieczen-
stwa i zapewnienia ciggtosci dziatania Srodowisk
IT. Pamietajmy, ze kazda kancelaria, pracujac
z klientem, staje sie depozytariuszem jego da-
nych wrazliwych, ktére mogg stanowi¢ obszar
zainteresowan hakerdw.

Tegoroczne wydanie Raportu LegalTech 2022 w ob-
szarze zwigzanym z informatyka, a zwfaszcza z In-
ternetem, przynosi szereg ciekawych obserwacji.
Nadal dominuje model outsourcingu ustug IT
w kancelariach prawnych. Outsourcingu do wy-
specjalizowanych podmiotéw, jak rowniez doraznej
pomocy lokalnego informatyka, co stanowi dominu-
jacy trend w branzy. W przypadku cyberbezpieczen-
stwa, zawsze nalezy doktadnie sprawdzi¢ podmiot,
ktéremu powierza sie wykonywanie ustug wsparcia
IT, gdyz czesto, poprzez podatnosci wystepujace
u tych podmiotéw, hakerzy sg w stanie wykonac
skuteczny atak na nasze kancelarie, tym samym
pozyskac dane naszych klientow. Zwréémy zatem
uwage, korzystajac z outsourcingu, nie tylko na
aspekty prawne wspoétpracy z podmiotami, ktére
nas obstuguja, ale réwniez na poziom cyberbez-
pieczenstwa ich samych.

W tegorocznym badaniu 26% kancelarii
przyznato, ze doswiadczyto cyber-
ataku. Na ile skuteczne okazaty sie

te ataki - nie mamy informacji. Nie-

mniej jednak dane te wydajg sie

mocno zanizone. Trend rynkowy
miedzysektorowy firm doswiad-
czajacych cyberatakéw waha sie

w granicach 50-60%. Niestety,
okoto 10-15% cyberatakéw jest

Nadal dominujq
- ataki malwarowe,
a ztosliwe oprogramowanie
dostarczane jest
do kancelarii
Zwykle poprzez e-mail.

Marek Laskowski
dyrektor IT DZP

skutecznych. W mojej ocenie wskazniki skutecznych
cyberatakdw na sektor prawniczy sg bardzo wysokie,
znacznie powyzej przecietnej. Wynika to przede
wszystkim z nadal niskiego poziomu Swiadomosci
cyberzagrozen, niskich kompetencji cyfrowych, jak
i wysokiego wskaznika dtugu technologicznego,
ktory wystepuje powszechnie w sektorze legal tech.

W kontekscie rodzajéw cyberatakéw nie ma zasko-
czenia. Nadal dominuja ataki malwarowe, a ztosliwe
oprogramowanie dostarczane jest do kancelarii
zwykle poprzez e-mail. Obserwujemy obecnie gwat-
towny wzrost stosowania tzw. zaawansowanej,
uwiarygodnionej metody dostarczenia zto$li-
wego oprogramowania. Metoda ta wykorzystuje
socjotechniki polegajace na prowadzeniu dtugo-
okresowej korespondencji w celu uwiarygodnienia
stron komunikacji, a w konsekwencji takiego wzbu-
dzenia zaufania u odbiorcy e-maila, aby sktoni¢ go
do wykonania okre$lonego dziatania (np. otwarcia
zatgcznika, klikniecia w linki itp.). Technika ta jest
bardzo skuteczna.

W zakresie Srodkéw stosowanych w celu cyber-
ochrony kancelarii obserwujemy pewng zmiane.
Badani nie wskazuja (jak w poprzednich okresach),
ze kluczowym zabezpieczeniem jest system anty-
wirusowy. Obecnie wskazywane sg takie metody, jak
szyfrowanie danych (71%), zaawansowany backup
(71%) oraz okresowa zmiana haset (70%).

Nadal jednak kancelarie nie stosujg
w petni wspoétczesnych metod
ochrony zasobdw informacyj-

nych i infrastruktury w postaci

m.in. wykorzystania ustugi
SOCKS, systemdw klasy EDR,

czy mechanizméw migaw-

kowej ochrony zasobow pli-
kowych, kolokacji danych do
innego data center lub chmury.
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Komunikacja elektroniczna z klientami nadal opiera sie
na tradycyjnym e-mailu (87%), z czego 64% badanych
deklaruje stosowanie szyfrowanej komunikacji
e-mailowej, co niewatpliwie nastraja optymizmem.
Zwykty e-mail nie podlega praktycznie zadnej ochro-
nie i jest stosunkowo fatwy do przechwycenia. Nadal
jednak nie obserwuje sie powszechnego stosowania
w komunikacji i udostepnianiu tresci rozwigzan typu
RMS, zarzadzania prawami dostepu do plikdw ani
dedykowanych systemdw zarzadzania plikami, po-
mimo natywnego posiadania takich mechanizmaow,
np. w ramach pakietu MS Office 365.

Kolejnym nadzwyczaj ciekawym wynikiem badania
jest powszechne wykorzystanie chmury publicznej.
Gtéwnie w zakresie ustug poczty e-mail (48%), ale
nie tylko. Inne ustugi sg réwniez wykorzystywane,
aczkolwiek nadal nadzwyczaj skromnie. W kontekscie
bezpieczenstwa niepokojace jest wykorzystanie poczty

...niepokojgce jest wykorzystanie
poczty e-mail w wersji darmowej,
ktorej poziom dostepnych zabezpieczen
Jest catkowicie niewystarczajqcy...

20

e-mail w wersji darmowej, ktérej poziom dostepnych
zabezpieczen jest catkowicie niewystarczajgcy. Nalezy
niezwtocznie przejsé nie tylko na wersje komercyj-
ne ustug poczty e-mail, ale réwniez zadbac o wlasciwg
ich konfiguracje, szczegélnie w zakresie cyberochrony.
Ustugi te w wersjach domysinych, niekonfigurowa-
nych, szczegdlnie w zakresie zabezpieczen, nie daja
nam praktycznie zadnej ochrony. Niezbednym jest
minimum uruchomienie mechanizmow szyfrowania
poczty, wielosktadnikowego uwierzytelniania oraz in-
nych zabezpieczen niedostepnych w ramach ustawien
domysinych i w wersjach darmowych. Zalecenie to
ma réwniez zastosowanie do wszystkich pozostatych
ustug chmurowych, z ktérych kancelarie korzystaja.

Podsumowujac, widoczny jest istotny wzrost $wia-
domosci cyberzagrozen w sektorze prawniczym.
Kancelarie coraz czesciej siegajg po zaawansowane
metody cyberochrony. Niestety, z racji wspomnianych
dtugookresowych zaniedban w tym obszarze, przed
nami, jako catym sektorem, nadal dtuga droga do
zapewnienia adekwatnego, nowoczesnego poziomu
cyberbezpieczenstwa.
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Sposob zorganizowania

OBStUGI

INFORMATYCZNE]J

W kancelarii

Obstuga informatyczna w kancelariach prawnych naj-
czesciej zorganizowana jest na zasadzie outsourcingu
(41%) oraz doraznej pomocy informatyka (36%).

Outsourcing ustug informatycznych istotnie czescie;
wystepuje w kancelariach dziafajgcych w najwiekszych
osrodkach miejskich (53%). Z kolei kancelarie, w ktérych
pracuje tylko jeden prawnik istotnie czesciej korzystaja

z doraznej pomocy informatyka (49%).

Podstawa: kancelarie; 2020 r. N=202; 2021 .
N=202; 2022 r.N=200

Wykres 1. W jaki sposob organizowana jest w Pana(i)

kancelarii obstuga informatyczna?

Praca zdalna, przeniesie-
nie znacznej czesci aktyw-
nosci kancelarii prawnych
do strefy online (statysty-
ka zawarta w Raporcie
LegalTech potwierdza te
\ tendencje) oraz rozwoj tej

mec. Artur formy dostepnosci réw-
Piechocki niez urzeddw i sqdéw
APLAW spowodowafo, ze zagad-
|

nienia zwigzane z zapew-
nieniem szeroko pojetej
obstugi informatycznej dla kancelarii stafo sie
jednym z priorytetéw. Badania Kantar
i C.H.Beck wskazujq, ze zapotrzebowanie na
obstuge outsourcingowq rosnie w duzych
osrodkach miejskich. Tendencja taka jest
Z pewnosciq pozytywna, poniewaz podstawq
biznesu kancelarii nie jest samodzielne radze-
nie sobie z problemami informatycznymi, lecz
obstuga klientow w dziedzinie prawa. Jedno-
czesnie w wiekszych kancelariach pojawia sie
zapotrzebowanie na wiasne stuzby IT. Jest to
rozwiqzanie kosztowne, lecz w wiekszych
organizacjach niezbedne.

<100 tys.

13%

28%

47%

40%

2021

1 prawnik

28% 20%

43%
49%

37%

23%

2020 2021

Kancelarie ogétem

25% 9% 23%
a7 [ 6%
38% [l 437 [ 41%
2020 2021 2022

wiasne zasoby
kadrowe

mdorazna pomoc
informatyka

m outsourcing

Wielko$¢ miejscowosci

23%

43%

34%

2022

100-500 tys.
23% 9% 59,
0,

250 I
37%

47%
42% ) s
2020 2021 2022

Wielkos$¢ kancelarii prawnej

20%

49%

31%

2022

2-3 prawnikow

28% 20% 279
26% > Il27%
44% [l 45% [l 46%
2020 2021 2022

>500 tys.

24% 279, 19%
28%

34% I 29%
53%
42% [l 44% -
2020 2021 2022

4 lub wigcej

18% 20% 249
26% o7, 229,
56% [ 54% Il 54%
2020 2021 2022

t‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu
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Doswiadczenie zwigzane
Z probami CYBERATAKU

W tegorocznym pomiarze 26% kancelarii przyznato, ze zetkneto sie z prébami cyberataku.
W 2021 r. odsetek ten wynidst nieco wiecej - 30%.

Cyberataki nadal czeSciej zdarzajg sie w wiekszych kancelariach, zatrudniajacych 2 lub wiecej prawnikow.

Kancelarie ogétem Wielkos¢ kancelarii prawnej

72% 70% 74%
28% 30% 26%

2020

2021

2022

= Nie

= Tak

1 prawnik

2-3 prawnikow

55%

46%

4 lub wigcej

63% I 70%

65%

30% [ 76% [ 73% [l 78% "%
359

20% [ 24% [ 22% [l 22% % W 29%

2020 2021 2022 2020 2021 2022 2020 2021 2022

L 4

9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu
I

Podstawa: kancelarie; 2020 r. N=202; 2021 r. N=202; 2022 r. N=200
Wykres 12. Czy spotkata(al sie Pan(i) w swojej kancelarii z probami cyberataku?

Kancelarie ogétem

Prawnicy, ktorzy zetkneli sie w pracy z prébami cyberataku, najczesciej
doswiadczali problemdw zwigzanych ze ztodliwym oprogramowaniem (60%)
lub podszywaniem sie przestepcy pod inng osobe lub instytucje w celu
wytudzenia danych (58%).

mTak

= Nie

Rodzaje doswiadczanych préb cyberataku

N=200

Ziosliwe oprogramowanie (Malware) - w celu np. zaszyfrowania danych, szantazu, _ 60%
kradziezy loginéw, haset, danych wrazliwych itp. ¢
Phishing, czyli podszywanie sie przestepcy pod inng osobe lub instytucje, majace na celu _ 58%
wytudzenie informaciji, np. danych logowania, danych osobistych, danych karty ¢
Atak na infrastrukture (hacking) . 8%

Wysytanie duzych ilosci danych, zapytan i informacji z setek tysiecy komputerow l 6%
z catego $wiata, w efekcie czego zaatakowany serwer ,pada” przecigzony iloscig operaciji

Atak z wewnatrz organizacji (The Inside Attack), dokonany np. przez bytego, I 2%
obecnego lub zwalnianego pracownika

Inne - 17% N=52

Podstawa: kancelarie; N=200
Wykres 13. Czy spotkata(a) sie Pan(i) w swojej kancelarii z probami cyberataku?
Wykres 14. Czego dotyczyta ta proba ataku?
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Zawarte w Raporcie LegalTech wyniki badar dotyczqce cyberatakéw sktaniajq do gfebszej refleksji. Wedfug
wiekszosci Zrédet liczba atakéw i dziatari ztosliwych stale wzrasta, tymczasem z raportu wynika, ze odsetek
atakéw w kancelariach spadt Mozna jedynie spekulowac, co byto przyczynq zaprezentowanych wynikdw - byc
moze wiekszy poziom swiadomosci personelu kancelarii na temat zagrozer zwiqzanych z korzystaniem
Z Internetu, ktdry pozwolitignorowac najprostsze zagrozenia typu phishing lub inne dziatania z zakresu social
engineering. Bytoby to z pewnosciq bardzo pozytywne zjawisko.

Phishing zresztq pozostaje jednym z najczesciej wymienianych wsrdd badanych kancelarii rodzajéw atakow.

mec. Artur " ) o . - - .
Nadhadd Jednoczesnie na wysokim poziomie pozostajq cyberataki obejmujqce ztosliwe oprogramowanie, podczas gdy
APLAW globalnie ich liczba zaczeta sie zmniejszac - szacuje sie, ze o kilka punktdw procentowych - cho¢ nadal prze-
— kraczajq one 5 miliardéw rocznie.

Raport LegalTech uwzglednia bardzo wazny sposdb ataku typu DDoS, czyli ,wysytanie duzych ilosci danych,
zapytan i informadji z setek tysiecy komputerdw z catego swiata, w efekcie czego zaatakowany serwer »pada«
przecigzony ilosciq operacji”. Zapobiezenie takim atakom jest mozlive wytqcznie w przypadku korzystania
Z infrastruktury duzych podmiotéw dostarczajgcych ustug chmurowych.

SPOSOBY
ZABEZPIECZENIA
kancelarii przed berpecet, tosowany proe kanceare

szczegdlnie te wieksze. Zaréwno szyfrowanie,

Cy b e ra ta I’(l e m podpis cyfrowy, jak i uzywanie chmury obli-
czeniowej do przechowywania danych wpty-
wajq na ich bezpieczeristwo. Niepokdj moze

Do najpopularniejszych zabezpieczen stosowanych przez kan- budizi¢ nadal niski procent szkolers pracow-

celarie nalezg: szyfrowanie danych (71%), cykliczny back up nikéw z zakresu cyberbezpieczeristwa. Swia-

danych (71%) oraz cykliczna zmiana haset (70%). domosc istnienia zagrozen jest podstawq do
tego, aby mozliwe byto ich unikanie.

Wieksze kancelarie - zatrudniajgce 4 lub wiecej pracownikéw mec. Artur Piechocki

- istotnie czesciej stosujg szyfrowanie danych (91%), uzywanie APLAW

podpisu cyfrowego (65%) oraz utrzymywanie danych
w chmurze (57%).

Kancelarie (N=200) = 1 osoba (N=97) m 2-3 osoby (N=52) m 4 |ub wigcej (N=46)

EN
=

1 ]

83%

N X
~ o)
~ ~

1%

1%
73%

70%

°
N

64%
67%
48%

39%
57%
=»

33%
38%
35%

BN
©
«

Szyfrowanie danych Cykliczny backup danych Cykliczna, narzucona Uzywanie podpisu Utrzymywanie danych Udziat pracownikow
systemowo zmiana haset cyfrowego w chmurze w szkoleniach z zakresu
cyberbezpieczenstwa

—
Podstawa: kancelarie; N=200 LA
Wykres 15. W jaki sposob Panal(i) kancelaria

jest zabezpieczana technologicznie?

% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu
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KOMUNIKACJA

kancelarii z klientami

Zdecydowanie najczestszym sposobem komunikacji kancelarii z klientem pozostaje klasyczna komunikacja

e-mailowa (87%).

Z szyfrowanej komunikacji e-mail korzysta 64% ogdtu badanych kancelarii. Istotnie czesciej z takg praktyka
spotkamy sie w wiekszych kancelariach, zatrudniajacych 4 lub wiecej pracownikéw (83%); rzadziej zas w tych naj-

mniejszych, zatrudniajacych jednego prawnika (54%).

Ogotem

klasyczna komunikacja e-mailowa 87%

szyfrowana komunikacja e-mailowa 64%

systemy (w tym otwarte, darmowe) do

wymiany plikéw (np. Dropbox) 28%

systemy do zarzadzania kancelarig
(funkcjonalnosc¢ typu Panel Klienta)

14%

N=200

Podstawa: kancelarie; N=200

Wykres 16. W jaki sposob Panali) kancelaria
komunikuje sie z kllientami, tzn. wysyta i odbiera
poufna korespondencje, dokumenty?
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Wielkos$¢ kancelarii prawnej

1 prawnik

89%

54%‘

24%

2-3 prawnikow

88%

67%

33%

13%

N=52

4 lub wigcej

B
. 33%
. 22%

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu



juscase

C.H.BECK

E-doreczenia pod Rontrola

System luscase zapewnia dostep do Rorespondendji
dostarczanej przez Portal Informacyjny Sadow Powszechnych.
Szczegolng zaleta tej funkcjonalnosci jest petna Rontrola

nad procesem realizacji e-doreczen.

Wyprébuj bezptatnie
| C.H.BECK Zadzwon 22 31122 22 lub wejd? na iuscase.pl
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/10Sliwe
oprogramowania

| phishing zagrazaja

kancelariom

Rozwdj nowoczesnych technologii, dostepnos¢ srodkéw
komunikowania sie na odlegtos$¢ i zwigzany z tym rozwoj
elektronicznych ustug wptynat na sposoby dziatania
sprawcow przestepstw skierowanych przeciwko réznym
dobrom prawnie chronionym. Z nowoczesnych techno-
logii korzystajg sprawcy naruszajacy dobra tradycyjnie
znajdujace sie pod ochrong prawa karnego, jak réwniez
ci, ktérzy przeprowadzaja zamachy skierowane na
systemy oraz przetwarzane i gromadzone w nich dane.

W Polsce obserwuje sie zaréwno ataki o charak-
terze globalnym, jak i lokalnym. Oprdcz globalnych
,aktoréw” - sprawcoéw zajmujgcych sie dystrybucjg
ztosliwego oprogramowania, atakami nakierowanymi
na poufnos¢ danych, dezinformacje czy atakami na
taricuchy dostaw, istotnym zagrozeniem jest rowniez
dziatalnos¢ polskich cyberprzestepcéw nakierowanych
gtéwnie na korzysci majatkowe.

Analiza raportéw dotyczacych cyberbezpieczenstwa
wskazuje na staty, znaczny wzrost liczby incydentéw
zaréwno w Polsce, jak i na Swiecie. Trend ten zwigzany
jest z powszechnym wzrostem liczby uzytkownikéw
Internetu, czasu spedzanego online oraz zmianami
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prof. ucz. dr hab. inz.
Agnieszka Gryszczynska
UKSW, Prokuratura Krajowa

modi operandi dziatania sprawcédw popetniajacych prze-
stepstwa przeciwko mieniu.

Zdalna praca, edukacja czy realizacja zadan publicznych
online wymuszone podczas pandemii, staty sie dla
cyberprzestepcéw okazjg do zwiekszenia skutecz-
nosci atakéw zaréwno na duze korporacje, matych
przedsiebiorcéw, administracje publiczng, szpitale,
jak i osoby fizyczne. W 2020 i 2021 roku dominowaty
scenariusze zwigzane z pandemig. W zwigzku z atakiem
Federacji Rosyjskiej na Republike Ukrainy w 2022 roku
obserwowane s3 ataki o charakterze hybrydowym,
jak réwniez wykorzystywanie w scenariuszach socjo-
technicznych wojny.

Jak wynika z przygotowanego Raportu Legallech
dotyczacego cyberzagrozen w pracy prawnikéw
- z probami cyberatakéw w 2021 r. spotkato sie
30% kancelarii, zas w 2022 r. - 26%.

Najczesciej byty to problemy zwigzane ze ztosliwym
oprogramowaniem (60%) lub podszywaniem sie prze-
stepcy pod inng osobe czy instytucje w celu wytudzenia
danych (58%). Ztosliwe oprogramowanie i phishing
stanowity zatem najpowazniejsze cyberzagrozenia
wskazywane przez prawnikow. Dane te mozna zesta-
wi¢ z tymi dotyczgcymi incydentow, publikowanymi
przez Zespot Reagowania na Incydenty Bezpieczen-
stwa Komputerowego CSIRT GOV oraz przez dziatajacy
w strukturach NASK (Naukowej i Akademickiej Sieci
Komputerowej) zesp6t CERT Polska.

W 2020 r. CSIRT GOV zarejestrowat ponad 23 tysia-
ce incydentéw, co stanowito wzrost o okoto 88%
w stosunku do 2019 r,, za$ CERT Polska zarejestrowat
ponad 10 tysiecy incydentdw, co stanowito wzrost
0 61% w poréwnaniu z 2019 r. i 0 179% w poréwnaniu
72018 r. W 2021 r. CERT Polska zarejestrowat tacznie
29 483 unikalnych incydentéw cyberbezpieczenstwa,
zatem liczba incydentéw wzrosta 0 182% w poréwnaniu
do 2020r.
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Wsréd wskazywanych w raportach
CSIRT GOV typéw incydentéw do-
minuje ztosliwe oprogramowa-
nie, za$ w raportach CERT Polska
zdecydowanie dominuje phishing,
ktérego udziat na tle innych typow
incydentow stale i znaczgco rosnie.

W 2021 r. phishing stanowit az 77%
wszystkich obstuzonych incydentéw.
Liczba incydentéw zaklasyfikowanych

jako phishing w poréwnaniu do 2020 roku
wzrosta o 196%, zas najpopularniejszym atakiem
phishingowym w 2021 r. byto podszywanie sie pod
serwis spotecznosciowy Facebook.

Do wytudzenia danych najczesciej dochodzi poprzez
strone imitujgcg panel logowania do zaufanej ustugi
(poczty elektronicznej, serwisu spotecznosciowego czy
bankowosci elektroniczne)). Linki do stron wytudzaja-
cych dane wysytane sg zaréwno pocztg elektroniczng,
jak i w wiadomosciach SMS (smishing). W ostatnich
latach coraz czesciej do wytudzania danych do-
chodzi w trakcie rozmowy telefonicznej (vishing),
podczas ktérej sprawcy podszywajg sie pod numer
telefonu zaufanego podmiotu (Caller ID spoofing). Jest
to mozliwe dzieki specjalnym bramkom internetowym
VolP, ktére wykorzystujg stabosci protokotéw uzy-
wanych w sieciach komérkowych i z ktérych mozna
wykonywac pofgczenia z wykorzystaniem dowolnego
numeru telefonu. Co wazne, technika ta nie wymaga
przejecia kontroli nad telefonem ofiary.

Podszywanie sie pod inne podmioty stuzy¢ ma
przede wszystkim zwiekszeniu skutecznosci ataku.
Wiadomosci sprawia¢ majg pozory autentycznosdi,
dlatego najczesciej sprawcy wykorzystujg spoofing
adresow e-mail lub wysytajg wiadomosci z adresow
poczty elektronicznej tudzgco podobnych do adre-
sow podmiotdw, pod ktoére sie podszywajg. Sprawcy
tworzg konta poczty elektronicznej u popularnych
dostawcow ustug elektronicznych, wykorzystujgc
dane konkretnych oséb lub tworzg konta poczty
elektronicznej po wczesniejszym zarejestrowaniu
nazwy domenowe] podobnej do nazwy domenowej
podmiotu, pod ktoéry sie podszywaja.

Do najczesciej wykorzystywanych w tym
celu technik mozna zaliczy¢ homoglyph
& homograph, typosquatting, bitsquatting
Czy uzycie Punycode.

W przeanalizowanych incydentach, czeste jest rowniez
wykorzystywanie danych oséb fizycznych - adwoka-
téw, radcow prawnych, komornikéw, oséb fizycznych
prowadzacych dziatalnos¢ gospodarczg. Wéwczas

..w raportach CERT Polska
zdecydowanie dominuje
phishing, ktérego udziat na tle
innych typow incydentow stale
iZNAaczqco rosnie...

rozwazy¢ nalezy, czy zostaty reali-
zowane znamiona czynu z art.
190a & 2 KK.

Aby nie stac sie ofiarg wiekszosci
aktualnych atakéw phishingo-
wych, nalezy pamietac¢ o ko-
niecznosci weryfikowania danych,
np. podczas logowania warto spraw-
dzi¢, czy w pasku adresu wyswietla
sie prawidtowy adres strony interneto-
wej. Przed atakami phishingowymi chroni réwniez
uwierzytelnianie dwusktadnikowe. Uwierzytelnianie
dwusktadnikowe to metoda weryfikacji tozsamosci
uzytkownika, w ktérej dwa z trzech mozliwych czyn-
nikéw uwierzytelniania sg tgczone w celu przyznania
dostepu do witryny lub aplikacji:
1) co$, co uzytkownik wie (PIN),
2) cos, co uzytkownik posiada, lub
3) co$, czym uzytkownik jest (np. dane biometryczne).

Najlepszym drugim sktadnikiem uwierzytelniania
i jedynym odpornym na ataki phishingowe jest klucz
do dwuetapowego uwierzytelnienia U2F. Nawet
jesli ulegniemy socjotechnice i na fatszywej stronie
wprowadzimy login i hasto, to jesli korzystamy z klucza
do dwuetapowego uwierzytelnienia - atakujgcemu
nie uda sie przeja¢ konta.

Niestety przed atakami phishingowymi nie chronig
najpopularniejsze, wskazane w raporcie zabezpiecze-
nia stosowane przez kancelarie - w szczegdlnosci nie
chroni przed nimi cykliczna zmiana haset (wskazana
przez 70% kancelarii). Potgczenie klucza do dwu-
etapowego uwierzytelnienia wraz z podnoszeniem
cyberhigieny i cyberodpornosci zatrudnionych w kan-
celariach prawniczych moze wymiernie ograniczy¢
skutecznos$¢ cyberatakdw.
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CYBERZAGROZENIA w pracy prawnika

Korzystanie z otwartych
srodowisk CLOUDOWYCH

Blisko potowa badanych prawnikéw (48%) korzysta
w pracy zawodowej z otwartych srodowisk cloudowych.

Kancelarie ogétem

Najbardziej popularna, wsrdd korzystajacych z tego typu
ustug, jest bezptatna poczta elektroniczna (62%). Badani
czesto korzystajg rowniez z kalendarzy zsynchronizowanych
na kilku urzadzeniach (48%), z wirtualnych serwerdw (46%)

. mTak
oraz dokumentéw dostepnych w chmurze (38%).
Nie
N=250
Korzystanie z otwartych srodowisk cloudowych Poczta elektroniczna w chmurze

Bezptatna poczta elektroniczna w chmurze, _ 62% Google / Gmail [N 58%
np. poczta Gmail, Onet, Wirtualna Polska (WP) Wirtualna Polska . 9%
0
Elektroniczny kalendarz zsynchronizowany na _ 489 ) )
kilku urzadzeniach, np. Google Calendar % Microsoft / Office365 I 5%
Wirtualne serwery, np. przechowywanie plikéw na _ Home.pl | 3%

0,
Dropbox, Apple Cloud 46%

Nazwa.pl I 3%

Dokumenty, np. Google Docs - 38% Onet | 1%

Inne . 8%
Ustugi ksiggowe, fakturowe - 25%
CRM l 8%
Inne I 4%
N=120 N=74

—

Podstawa: wszyscy respondenci; N=250

Wykres 17. Czy korzysta Pan(i) w swojej pracy zawodowej z otwartych
srodowisk cloudowych, jak np. Bropbox, Google Docs, poczta elektroniczna
w chmurze, np. Gmail?

Wykres 18. Z jakich konkretnie rozwigzan Pan(i) korzysta? Czy jest to...

Wykres 19. Z ustug jakiego dostawcy poczty elektronicznej w chmurze
korzysta Pan(i) w celu $wiadczenia ustug prawniczych?
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Na

SZTUCZNA

INTELIGENCJA
a zawod prawnika

P

Wptyw sztucznej inteligendj
na SPOSOB SWIADCZENIA USLUG
przez prawnikow.

ZADANIA PRAWNIKA, ktorych
nie zastgpi sztuczna inteligendja

Korzystanie z narzedzi
wykorzystujacych
SZTUCZNA INTELIGENCJE

NARZEDZIA wykorzystujgce
sztuczng inteligengje uzywne
W pracy-zawodowej



SZTUCZNA INTELIGENCJA a zawdd prawnika

Wptyw SZTUCZNE]
INTELIGENC]I

na sposob Swiadczenia
ustug przez prawnikow

Zdecydowana wiekszos¢, bo 76% badanych, zgadza sie
z opinig, ze sztuczna inteligencja nie zastapi ich pracy,
chociaz moze spowodowag, ze czeste powtarzalne czynno-
$ci nie bedg wykonywane przez prawnikow, ale przez na-
rzedzia wspierajace.

Co piaty badany uwaza, ze sztuczna inteligencja stosun-
kowo niewiele zmieni w pracy prawnika.

Jedynie 4% respondentéw jest zdania, ze narzedzia i algo-
rytmy zastapia wiekszos¢ zawodowych zadan prawnikéw.

Ogoétem Kancelarie Prawnicy in-house

narzedzia i algorytmy nie zastapig pracy prawnikéw, cho¢ mogg
spowodowac, ze czgste, powtarzalne czynnosci nie bedg
wykonywane przez prawnikdw, ale przez narzedzia wspierajace

sztuczna inteligencja stosunkowo niewiele zmieni w pracy prawnika

narzedzia i algorytmy zastgpig wigkszo$¢ zawodowych zadan
prawnika

Podstawa: wszyscy respondenci; N=250

Wykres 20. Z ktora opinig dotyczaca wptywu
sztucznej inteligencji na sposob $wiadczenia ustug
przez prawnikow najbardziej sie Pan(i) zgadza?

ZADANIA PRAWNIKA,
ktorych nie zastgpi
sztuczna inteligencja

Proces dziatania w przypadku niestandardowej sprawy
Kontakt z klientem / empatia / wsparcie psychologiczne
Obecnos$¢ w sadzie / na rozprawach

Nie wiem / trudno powiedzie¢

50/0
4%
80/0

l

27%
29%

. 200&
B

N=200

4% 2%

N=250 N=50

Widac wyraznie, ze polscy prawnicy otrzqsneli sie juz z poczqtkowego
zachwytu nad sztuczngq inteligencjq, a takze obaw z niq zwigzanych
i zaczynajq traktowac jq jak powinni - jako kolejne narzedzie informatyczne,
ktére moze byc pomocne w niektdrych zastosowaniach.

mec. Tomasz Zalewski
Bird&Bird, Fundacja LegalTech Polska

Nieco ponad 60% badanych uwaza, ze sztuczna inteligen-
Cja nie zastapi pracy prawnika w przypadku niestandar-
dowych spraw.

Blisko 40% wskazuje na obszar kontaktu z klientem, jako
niemogacy by¢ zastgpiony przez sztuczng inteligencje.

Blisko 1/3 podnosi kwestie osobistej obecnosci prawnika
w sadzie, na rozprawach.

m Ogotem (N=250)
m Kancelarie (N=200)

® Prawnicy in-house (N=50)

61%
62%
58%

38%
40%

Podstawa: wszyscy respondenci; N=250
Wykres 21. Jakich zawodowych zadan
prawnika nie zastapig narzedzia

22%
i algorytmy?
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SZTUCZNA INTELIGENCJA a zawdd prawnika

Korzystanie z narzedzi
wykorzystujgcych ogstem
SZTUCZNA INTELIGENCJE

m Tak

Nieco ponad 30% badanych korzysta lub zetkneta sie w swojej Nie
pracy z narzedziami wykorzystujgcymi sztuczng inteligencja.
Czesciej narzedzi takich uzywajg prawnicy z najwiekszych osrod-
kow miejskich (36%), rzadziej zas z miejscowosci do 100 tysiecy N=250
mieszkancéw (25%).

Rodzaj firmy Wielko$¢ miejscowosci

Kancelarie Prawnicy in-house <100 tys. 100-500 tys. >500tys.
mieszkancow mieszkancéw mieszkancéw
N=200 N=50 N=106 N=57 N=87

Podstawa: wszyscy respondenci; N=250
Wykres 22. Czy korzysta Pan(i) lub zetknat(eta) sie w pracy prawniczej z narzedziami wykorzystujacymi sztuczng inteligencje?

NARZEDZIA wykorzystujgce
sztuczng inteligencje
uzywane w pracy zawodowej

Na pytanie o narzedzia wykorzystywane
w pracy, korzystajace ze sztucznej inte- Bazy danych _ 47%

ligencji, blisko potowa badanych (47%)
wskazuje na bazy danych; co pigty wska-
. 7 7 A 0,
zuje za$ na kreatory dokumentéw. Kreatory dokumentow 21%
Automatyczne wiadomosci / rozmowy / czat

Podstawa: prawnicy uzywajacy narzedzi

wykorzystujacych sztuczna inteligencje; N=77 Podpis elektroniczny / profil zaufany
Wykres 23. Z jakich narzedzi wykorzystujacych sztuczna

inteligencje korzysta Pan(i) lub zetknat(eta) sie

Z nimi w pracy? Nie wiem / trudno powiedzieé - 29%
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KRYPTOWALUTY

Korzystanie
Z KRYPTOWALUT

Jedynie niewielka cze$¢ ogdtu prawnikéw korzysta lub ko-
rzystata kiedykolwiek z kryptowalut (6%).

Uzywanie walut cyfrowych jest na wyraznie wyzszym pozio-
mie w kancelariach zatrudniajacych 2-3 oraz 4 lub wiecej
prawnikéw. W kancelariach tych z kryptowalut korzysta lub
korzystato, odpowiednio, 12% i 13%. W najwiekszych kan-
celariach (4 lub wiecej prawnikéw) istotnie czesciej badani
deklarujg, ze duzo styszeli na temat walut cyfrowych, ale
nigdy z nich nie korzystali (59%).

Ogoétem Kancelarie}  Prawnicy Wielkos$¢ kancelarii prawnej
in-house ) o
1 prawnik 2-3 4 lub wiecej
4% ] 5% 2% | 4% ]
28%8
0,
46% 47% 44% 42%
59% %
59% %
42%
43% 42% 5%
34%

12% | gl 13%
6% 7% 6% a2 gl
: (0]

} J

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Korzystatem(am) w ciggu ostatniego roku

Korzystatem(am), ale dawniej niz w ciggu ostatniego roku

Duzo styszatem(am), ale nigdy z nich nie korzystatem(am)

Troche styszatem(am) o kryptowalutach, ale nigdy z nich nie korzystatem(am)
®  Nigdy nie styszatem(am) o kryptowalutach

— Korzystam / Korzystatem(-am)

—
Podstawa: wszyscy respondenci; N=250

Wykres 24. Chciat(albym teraz poruszy¢ temat cyfrowych walut (kryptowalut), takich jak np. Bitcoin - jakie odczytam, Panal(i) dotyczy?
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szkolenie z zakresu prawa lub podatkow?
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Wptyw PANDEMII COVID-19 na funkcjonowanie kancelarii

NOWE
TECHNOLOGIE
W prawniczej
rzeCczywistosci
popandemiczne]

Przygotowany przez Kantar na zlecenie Wydawnictwa
C.H.Beck sondaz dotyczacy wykorzystania nowych
technologii w pracy prawnika za najwazniejszy obszar
legal tech majgcy wptyw na rozwdj branzy prawniczej
wskazuje podpis elektroniczny, ktdérego istotnos¢
uznato 80% ogdtu badanych i az 90% prawnikdw in house.
Dodatkowo #3 prawnikéw - w kontekscie technologii
wptywajacych na rozwdj branzy prawniczej - wskazato
na elektroniczne formy zawierania umow, natomiast
ponad % badanych uznato w tym zakresie duzg role
rozwigzan zawierajacych sztuczng inteligencje (Al).
Co pigty badany wskazat na inteligentne kontrakty.

Zmiany spowodowane pandemig COVID-19 przyniosty
konsekwencje w wielu obszarach - na rynku pracy,
w sektorze edukacji, w administracji, w sgdach, a takze
w sposobie mys$lenia o technologiach czy tez podejsciu
do nowych regulacji prawnych z tym zwigzanych.

Nowe technologie umozliwity m.in.
na niespotykang dotychczas skale prace
zdalng, nauke online, spotkania online,
w tym zdalne rozprawy.

Pandemia wymusita wiec do pewnego stopnia stawie-
nie czotfa niepodejmowanym dotychczas zagadnie-
niom zwigzanym z mozliwoscig wykorzystania nowych
technologii w réznych obszarach dziatan prawnikéw,
przyspieszajgc rozwdj innowacyjnych rozwigzan i skale
ich wykorzystania.

Obecnos¢ podpisu elektronicznego jako wskazywanego
przez branze prawnikéw najwazniejszego rozwigzania
z obszaru legal tech, ktéry znacznie usprawnit codzienng
prace prawnikéw w ostatnich dwdch latach nie dziwi.
Powszechne uzycie tego rozwigzania wymuszone zostato

dr Aleksandra Auleytner

radca prawny, partner w kancelarii
Domanski Zakrzewski Palinka,
szefowa praktyki IP & TMT

nowa ,normalnoscia”, ktéra przyniosta ze sobg pande-
mia COVID-19 i zrewolucjonizowato szybkos¢ obiegu
wielu istotnych dokumentdw i proceséw decyzyjnych.

Dosy¢ niewielu biorgcych udziat w badaniu prawnikéw
wskazuje w chwili obecnej na rozwigzania zawiera-
jace sztuczng inteligencje, inteligentne kontrakty
czy inne rozwigzania technologiczne jako istotne
dla branzy prawnicze;.

Nowe technologie, szczegdlnie zawierajgce rozwigzania
Al, ktére pojawig sie w najblizszym czasie w codziennej
pracy prawnikéw, bedg jednak stosowane na znacznie
wiekszg skale niz tylko w obszarach, z ktérymi prawni-
cy zetkneli sie w pracy w czasie pandemii. Pojawia sie
wiele nowych rozwigzan technicznych, ktére w tej chwili
wymagajg przynajmniej uwaznej obserwacji i oceny
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ich przydatnosci - w dtuzszej perspektywie z punktu
widzenia intereséw kancelarii i ich klientow. Takimi
rozwigzaniami sg np. rozwigzania IT, ktére umozliwig
sprawniejsze przeprowadzanie procesu fakturo-
wania, umozliwienia klientowi wiekszej transpa-
rentnosci i wgladu w pewne etapy tego procesu,
a takze zautomatyzowania procesu informowania
o powodach niezaptacenia czy op6znienia w zaptacie
faktury. Jest nim réwniez - czestsze niz dotychczas
- korzystanie z rozwigzan chmurowych dla prawnikdw,
takze w celu redukcji kosztéw budowy i utrzymywania
wiasnej infrastruktury IT w kancelarii.

Pojawiajq sie tez propozycje rozwiqzari
szkoleri i przygotowania do zawodu
7z wykorzystaniem wirtualnej
rzeczywistosci, np. wirtualnej sali
sgdowej do symulowania roznych
scenariuszy przebiegu rozprawy.

Rewolucyjnym rozwigzaniem, ktére rozpowszechnito
sie w 2021 r,, jest wynajmowanie wirtualnej prze-
strzeni biurowej w metawersum. Od konca ubiegtego
roku m.in. w USA dyskutuje sie szeroko nad tym, czy
w zwigzku z rozwojem metawersum i otwieraniem
tam wirtualnych biur przez duze korporacje, a takze
przenoszeniem do niego czesci obstugi administracyj-
nej przez niektére urzedy, prawnicy réwniez powinni
rozwazac wynajmowanie tam wirtualnej przestrzeni.

Od grudnia 2021 r. otwierane sg wirtualne oddziaty
kancelarii prawnych w jednym ze starszych metawerséw
- w Decentraland. Oprécz duzych kancelarii, w meta-
wersum lokujg sie m.in. amerykanskie indywidualne
kancelarie prawnicze, Swiadczgce ustugi z zakresu
wiasnosci przemystowej, rejestracji znakdw towarowych
czy $wiadczace ustugi doradztwa z zakresu prawa ro-
dzinnego.

Ostatnie dwa lata, w ktérych mierzyliSmy sie z pandemig
COVID-19, to bardzo szybki rozwéj transformacji
cyfrowej, w zasadzie we wszystkich dziedzinach
gospodarki. Dynamika tych zmian, réwniez w branzy
prawniczej, jest ogromna i nadal trwa. Wiele z tych
rozwigzan wydaje sie by¢ bardzo nowatorskich. Nie do
konca tez mozna w tej chwili sprawdzi¢ - jak w przy-
padku wirtualnych przestrzeni biurowych - czy zostang

znami na dtuzejijak szybko rzeczywistos¢ zweryfikuje
ich przydatnosc.
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Wptyw pandemii COVID-19
NA PRACE KANCELARII

Blisko s kancelarii deklaruje, ze w wyniku pan-
demii ilo$¢ pracy zwiekszyta sie, z kolei blisko
Y uwaza, ze jest jej mniej. Zdaniem 45% respon-
dentdw czas pandemii nie wptynat na ilos¢ pracy.

Ponad potowa badanych (58%) uwaza, ze
w wyniku pandemii liczba klientéw oraz sytuacja
finansowa ich kancelarii sie nie zmienita.

Wedtug okoto % kancelarii liczba klientéw zmniej-
szyfa sie, a sytuacja finansowa sie pogorszyta.

Jedynie 16% prawnikdw uwaza, ze czas pandemii
pozytywnie wptynat na sytuacje finansowg ich
kancelarii.

45%

mzmniejszyta sig/ pogorszyta sie

m pozostata bez zmian

mwzrosta / poprawita sig

32%

ilos$¢ pracy liczba Klientow sytuacja
finansowa
I

Podstawa: kancelarie; N=200
Wykres 25. W jaki sposob pandemia COVID-19 wptyneta na Panali) kancelarie
w odniesieniu do takich wymiarow jak:

WPLYW PANDEMII COVID-19
na wdrazanie rozwigzan legal tech

w kancelariach

sbadanych uwaza, ze pandemia COVID-19 miata wplyw na przyspieszenie wdrazania rozwigzan legal tech.

W wiekszych kancelariach, zatrudniajacych 4 lub wiecej pracownikéw, takiego zdania jest istotnie

wiecej respondentéw, bo blisko potowa (48%).

Kancelarie ogétem

Wielkos¢ kancelarii prawnej

1 prawnik
32% 36%
34%

LI 4

Podstawa: kancelarie; N=200

2-3 prawnikow 4 lub wiecej
20%
35% m Zdecydowanie tak
m Raczej tak
30%
Raczej nie

Zdecydowanie nie
= Nie wiem

mmTAK (suma odpowiedzi
zdecydowanie / raczej tak)

9% statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogétu

Wykres 26. Czy pandemia COVID-19 miata wptyw na przyspieszenie procesow wdrozenia rozwiazan legal tech w Panstwa kancelarii? 41



Wptyw PANDEMII COVID-19 na funkcjonowanie kancelarii

WDRAZANIE jakich rozwigzan
legal tech przyspieszyta pandemia
COVID-19?

Nieco ponad potowa badanych (52%) uwaza, ze pandemia przyspieszyta wdrazanie
korzystania z programow umozliwiajacych prace na odlegtos¢; 46% wskazuje na
0gblna kategorie komunikacji online.

Korzystanie z programéw umozliwiajgcych prace na odlegto$¢ 52%

Komunikacja online 46%

Praca zdalna 15%

Inne 3%

Podstawa: prawnicy z kancelarii uwazajacy,
ze pandemia przyspieszyta wdrozenie rozwiazan
119% legal tech; N=65

Nie wiem / trudno powiedzie¢ o ) )
Wykres 27. Wdrozenie jakich rozwiazan legal tech przyspieszyta?

: — B <
44444« T A
mOo >
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Wyniki badania dotyczqce wokwu pandemii na sektor
ustug prawnych potwierdzajq nasze codzienne
obserwacje - pandemia przede wszystkim spowodowata
upowszechnienie sie narzedzi do pracy zdalnej.

I

Programy do wideokonferencji, ktére wymagaty
specjalnej instrukgjiw czasach przed pandemig, teraz
obstugiwane sq bez problemow przez wszystkich.

°
°
°
°
o
°

Pandemia spopularyzowata takze stosowanie
podpisu elektronicznego i osmielita wielu prawnikdw
do bardziej otwartego podejscia do innych narzedzi
technologicznych.

mec. Tomasz Zalewski
Bird&Bird, Fundacja LegalTech Polska

L E |
. e
° e 4444 4=
o —
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Jakich NARZEDZI legal tech

Wptyw PANDEMII COVID-19 na funkcjonowanie kancelarii

brakuje/brakowato podczas pandemii COVID-197

Odpowiedzi na pytanie o to, jakich narzedzi legal tech brakowato podczas pandemii, charakteryzujg sie niskim
poziomem wskazan.

Jedynie 3% badanych mdwi o narzedziach wspierajgcych prace zdalng i przechowywanie plikéw w chmurze;

0

KRR
(K]

i

2% wskazuje na elektroniczny kontakt z instytucjami.

Wspierajgce prace zdalng i przechowywanie plikow w chmurze - 3%
Elektroniczny kontakt z instytucjami - 2%
Mozliwo$¢ sktadania wnioskow elektronicznie we wszystkich sprawach . 1%
Brak podpisu elektronicznego ze strony klientéw . 1%

Dostep elektroniczny do dokumentéw sgdowych . 1%

Usprawnienia wspotpracy, skanowania katalogowania skanéw (wyszukiwanie danych, dat) . 1%

Dostepnosci wideokonferencji w kazdym sadzie . 1%

Kancelarie w pandemii
wdrazaty prace zdalng

Interesujaca informacja dla mnie jest to, ze az 52% kancelarii wskazato
na przyspieszenie przez pandemie COVID-19 wdrazania rozwigzah
umozliwiajgcych prace na odlegtos¢. Pokazuje to bowiem, ze wczedniej
nie byty one standardem w kancelariach, podczas gdy w wielu branzach
korzystanie z tych rozwigzan byto na porzadku dziennym. Istotna jest
takze dysproporcja pomiedzy kancelariami deklarujgcymi wzrost ilosci
pracy w wyniku pandemii (32%) a deklarujgcymi poprawe ich sytuacji
finansowej (16%). Moze to wskazywac na to, ze adaptacja do pracy zdalnej
w kancelariach nie przebiegta w sposob optymalny i przez to jej Swiadczenie
stato sie mniej efektywne lub obnizyfa sie rentownos$¢ ustug prawniczych.

Z pewnoscig pandemia COVID-19 pokazata, jak istotne jest stosowanie
w zarzgdzaniu kancelariami narzedzi do analizy makrootoczenia, takich
jak przyktadowo PEST oraz metod scenariuszowych. Pozwalajg one na
przygotowanie sie do przeciwdziatania zagrozeniom, ale i na wykorzysta-
nie szans pojawiajgcych sie w otoczeniu makro. Jednocze$nie zachowuje
sie mozliwos¢ elastycznych reakcji na dynamiczne zmiany zachodzace na
Swiecie i w naszym regionie.

Podstawa: kancelarie; N=200

Wykres 28. Jakich narzedzi legal tech
brakowato/brakuje Panu(i)

w pracy podczas pandemii?

mec. Witold Chomiczewski
radca prawny i wspolnik
w Lubasz i Wspdlnicy
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MEDIA SPOLECZNOSCIOWE

Korzystanie
Z Serwisow spotecznosciowych

Wsréd prawnikéw najbardziej popularnym serwisem spotecznosciowym
jest Facebook. Konto posiada tam 65% badanych. Posiadanie kont na
pozostatych serwisach jest na duzo nizszym poziomie - LinkedIn 42%,
Instagram 22%, Twitter 21%.

W kancelariach zatrudniajacych 4 lub wiecej prawnikdéw Facebook oraz
LinkedIn istotnie czesciej uzywany jest przez respondentéw do publiko-

wania i komentowania postéw (odpowiednio 28% i 15%).

Linked [T} (@) Instagram twitter)

35%

58%

78% 79%

5%

® Publikuje posty, komentuje

m Gtéwnie sledze wpisy i przeglagdam informacje, zdjecia

® Mam konto, ale rzadko tam zaglagdam

Nie posiadam konta w tym serwisie

—
Podstawa: wszyscy respondenci; N=250

Wykres 29. Jaki jest Panali) zwyczaj dotyczacy korzystania z serwisu spotecznosciowego ...?
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Metryczka — Charakterystyka zawodu PRAWNIKA

. Wykonywany zawod prawniczy

Kancelarie I_:’rawnicy
(N=200) 65% 35% in-house
(N=50)

4%8% 14%

mradcy prawnego m adwokata mradcy prawnego ®adwokata ®aplikant ®=inne

Podstawa: kancelarie; N=200 Podstawa: prawnicy in-house; N=50

M1. Prosze powiedzie(, jaki zawdd Pan(i) wykonuje? M3. Czy wykonujgc obowigzki prawnika w firmie posiada
Pan(i) uprawnienia...

. Liczba prawnikow zatrudnionych w kancelarii/dziale prawnym

Kancelarie o Prawnicy
(N=200) 23% in-house 20% 40%
(N=50)

mjedna osoba m2-3 osoby =4 lubwiecej ®odmowa

= 1 prawnik (tylko ja) =2 prawnikéw =3 prawnikéw lub wiecej = nie wiem

Podstawa: kancelarie; N=202 Podstawa: prawnicy in-house; N=50
M2. Ilu prawnikéw jest zatrudnionych w kancelarii,

M4. llu prawnikéw pracuje w dziale prawnym firmy,
w ktérej Pan(i) pracuje?

o ktérej rozmawiamy?

‘ Praca w jednej firmie czy w wielu?

I
Prawnicy in-house

(N=50) 52% 10% 14% 16% 8%

Podstawa: prawnicy in-house
N=50 / wszyscy respondenci N=250
mw jednej ®w dwéch ®mw trzech mw czterech lub wigcej ®odmowa

M5. Czy pracuje Pan(i) na stanowisku
prawnika w wiecej niz jednej firmie?

M5a. Wiilu firmach pracuje Pan(i) na stanowisku

prawnika?
. Staz w zawodzie prawnika
I
m Ogdtem (N=250) m Kancelarie (N=200) = Prawnicy in-house (N=50)
M5b. lle lat pracuje Pan(i) w zawodzie prawnika?
0,
4% 40%41% 30, %%
0 23%I I I I I I '
1-9 lat 10-19 lat 20 i wiecej
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Metryczka — Charakterystyka zawodu PRAWNIKA

. Obszary prawa, jakimi zajmuja sie badani prawnicy

(pokazane odpowiedzi >2% wskazan na poziomie ogotu)

prawo cywilne

prawo gospodarcze
prawo karne

prawo rodzinne

prawo administracyjne
prawo pracy

prawo handlowe

prawo budowlane

prawo dotyczace nieruchomosci
prawo ubezpieczen
prawo spotek handlowych

wszystko / prawie wszystko / prawo ogdlnie

prawo podatkowe = Ogoétem (N=250)

prawo spadkowe m Kancelarie (N=200)

prawo zamoéwien publicznych = Prawnicy in-house (N=50)

—
Podstawa: wszyscy respondenci; N=250

M7. Jakimi obszarami prawa sie Pan(i) zajmuje?

‘ Ocena sytuacji biznesowej kancelarii w perspektywie

najblizszych dwach lat

Wielko$¢ miejscowosci Staz w zawodzie prawnika

H nie wiem
" pogorszy sig
m pozostanie bez zmian

H poprawi sie

ogotem (N=200) do 100tys.  do500tys. 500 tys.i wiecej og6tem N=(200) 1-9 lat (N=45) 10-19 lat (N=81) 20+ (N=74)
(N=77) (N=49) (N=74)

f ‘ % statystycznie istotnie wyzszy / nizszy w poréwnaniu do ogdtu

Podstawa: kancelarie; N=200

Wykres 1. Czy, Pana(i) zdaniem, sytuacja biznesowa w Pana(i) kancelarii, w ciggu najblizszych dwdch lat...
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